MAZ iINSAAT TAAHHUT PET. NAK. TUR. iSL. SAN. VE TiC. LTD. STi.
KiSISEL VERI SAKLAMA VE iMHA POLITIKASI

1. GIRIS
1.1. AMAC

isbu Kisisel Veri Saklama ve imha Politikasi (“Politika”), 6698 Sayil Kisisel Verilerin Korunmasi
Kanunu (“Kanun”), kapsaminda hazirlanan ve Resmi Gazetede 28.10.2017 tarihinde yayinlanarak
yurirluge giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yénetmelik’in (“Yonetmelik”) 5. ve 6. maddeleri uyarinca MAZ iNSAAT TAAHHUT PET. NAK. TUR. iSL.
SAN. VE TiC. LTD. STi. (“Sirket”) tarafindan gerceklestiriimekte olan saklama ve imha faaliyetlerine
iliskin is ve islemler konusunda usul ve esaslari belirlemek ve kanun kapsaminda fiziki ve elektronik
ortamda kayitlari islenen Kisisel Verilerin saklama ve imha sireglerini dizenlemek amaciyla
hazirlanmistir.

Kisisel verilerin saklanmasi ve imhasina islemler, Sirket tarafindan isbu Politika’ya uygun olarak
gerceklestirilir.

1.2. Veri Sorumlusunun Kimligi

UNVAN
ADRES

VERGI DAIRESi/NO
TELEFON

E-POSTA

1.3. Hukuki Ve Teknik Tanimlar

girket MAZ iNSAAT TAAHHUT PET. NAK.
TUR. iSL. SAN. VE TiC. LTD. STi.

Kisisel Veri Kimligi belirli veya belirlenebilir gergek kisiye
iliskin her turlt bilgidir.
Ozel Nitelikli Kisisel Veri Irk, etnik kbken, siyasi dislince, felsefiinang, din,

mezhep veya diger inanglar, kilik kiyafet, dernek
vakif ya da sendika lyeligi, saglk, cinsel hayat,
ceza mahk{miyeti ve glivenlik tedbirleriyle ilgili
veriler ile biyometrik ve genetik verilerdir.

Kisisel Verilerin islenmesi Kisisel Verilerin tamamen veya kismen otomatik
olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden dlzenlenmesi, aciklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getirilmesi,
siniflandiriimasi ya da kullanilmasinin
engellenmesi gibi veriler lizerinde
gerceklestirilen her turlt islemdir.




Kisisel Veri Sahibi/ilgili Kisi

Kisisel Verisi Sirket tarafindan islenen gercek
kisilerdir.

Veri Kayit Sistemi

Kisisel ~ Verilerin  belirli  kistaslara  gore
yapilandirilarak islendigi kayit istemini ifade
eder.

Veri Sorumlulari Sicil

Veri sorumlularinin Sicile basvuruda ve Sicile

Bilgi Sistemi iliskin ilgili diger islemlerde kullanacaklari,
internet  (izerinden erisilebilen,  Baskanlik
tarafindan olusturulan ve yonetilen bilisim
sistemi.

VERBIS Veri Sorumlulari Sicil Bilgi Sistemi

Veri Sorumlusu

Kisisel ~ Verilerin islenme amaglarini  ve
yontemlerini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan
gercek veya tlizel kisidir.

Veri isleyen/ilgili Kullanici

Veri sorumlusunun verdigi yetkiye dayanarak
onun adina Kisisel Veri isleyen veyahut Kisisel
Verilere erisim yetkisi bulunan gercek veya tizel
kisidir.

Acik Riza Belirli bir konuya iliskin, bilgilendiriimeye
dayanan ve 0zglr iradeyle agiklanan rizadir.

Alici Grubu Veri sorumlusu tarafindan kisisel verilerin
aktarildig gercek
veya tuzel kisi kategorisi.

imha Kisisel Verilerin silinmesi, yok edilmesi veya
anonim hale getirilmesi islemlerinin batindaddr.

Silme Kisisel Verilerin veri isleyenler icin herhangi bir
sekilde erisilemez ve tekrar kullanilamaz hale
getirilmesidir.

Yok Etme Kisisel Verilerin herhangi bir kimse tarafindan

herhangi bir sekilde erisilemez, geri getirilemez
ve tekrar kullanilamaz hale getirilmesi islemidir.

Anonim Hale Getirme

Daha once bir kisiyle iliskilendirilmis olan Kisisel
Verilerin, baska verilerle eglestirilerek dahi
herhangi bir suretle kimligi belirli veya
belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesidir.

Periyodik imha

Kanunda yer alan Kisisel Verilerin islenme
sartlarinin ~ tamaminin  ortadan  kalkmasi
durumunda isbu Politikada belirtilen ve tekrar
eden araliklarla re’sen gergeklestirilecek silme,
yok etme veya anonim hale getirme islemidir.

Kayit Ortami Tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla islenen
Kisisel Verilerin bulundugu her tiirli ortamdir.

Kanun 6698 sayili  Kisisel Verilerin  Korunmasi
Kanunudur.

KVK Kurulu Kisisel Verileri Koruma Kuruludur.




Yonetmelik 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan
Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yonetmelik.

2. ILKELER SORUMLULUK VE GOREV DAGILIMLARI

Sirketin tum birimleri ve galisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan
teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim calisanlarinin egitimi ve farkindalginin
arttinlmasi, izlenmesi ve sirekli denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin
Onlenmesi, kisisel verilere hukuka aykiri olarak erisilmesinin énlenmesi ve kisisel verilerin hukuka
uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen tim ortamlarda veri guvenligini
saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek
verir.

Sirket;

- Kanunun 4. maddesinde yer alan ilkeler ile Kanunun 12. maddesi kapsaminda alinmasi gereken ve
isbu Politikada belirtilen teknik ve idari tedbirlere, ilgili mevzuat hiikiimlerine, Kurul kararlarina ve
Kisisel Verilerin islenmesi ve Korunmasi Hakkindaki Politika’ ya gére hareket etmekte;

- Kisisel Verilerin imha edilmesiyle ilgili yapilan tim islemler kayit etmekte ve s6z konusu kayitlari, diger
hukuki yaktumlulikler hari¢ olmak (izere en az 3 yil siireyle saklamakta;

- Kurul tarafindan aksine bir karar alinmadikga veyahut Kisisel Veri Sahibinin talebine uygun yontemin
tercih edilmedigi hallerde, re’sen Kisisel Verileri imha etme yontemlerinden uygun olani se¢mekte;

- Kanunun 5. ve 6. maddelerinde yer alan Kisisel Veri islenme sartlarinin ortadan kalkmasi halinde,
Kisisel Verileri re’sen veya Kisisel Veri Sahibinin talebi Gzerine imha etmekte; bu hususta Kisisel Veri
Sahibi tarafindan Sirkete basvurulmasi halinde;

a. lletilen talepleri en ge¢ 30 (otuz) giin icerisinde sonuglandirmakta ve Kisisel Veri Sahibine bilgi
vermekte;

b. Talebe konu Kisisel Verilerin liglincl kisilere aktarilmis olmasi durumunda, bu durumu Verilerin
aktarildigi Ggiincl kisiye bildirmekte ve Uglincu kisiler nezdinde gerekli islemlerin yapilmasini temin
etmektedir.

Kisisel verilerin saklama ve imha sireclerinde gorev alanlarin unvanlari, birimleri ve gbrev
tanimlarina asagida yer alan tabloda yer verilmistir.

UNVAN BiRiM GOREV

insan Kaynaklari Sorumlusu insan kaynaklari Departmani Politika’nin hazirlanmasi,
gelistirilmesi, yuratilmesi, ilgili
ortamlarda yayinlanmasi ve
glncellenmesi ile c¢alisanlarin
politikaya uygun hareket
etmesinden sorumludur.

3. SAKLAMA VE iMHAYI GEREKTIREN SEBEPLERE iLiSKiN ACIKLAMALAR

Sirket tarafindan; Mevzuatta 6ngoriilen tim kisilere iliskin kisisel veriler kanuna uygun olarak saklanir
ve imha edilir.

Kanunun 3 {nci maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4 (nci
maddesinde islenen kisisel verinin islendikleri amacla baglantili, sinirh ve olgili olmasi ve ilgili



mevzuatta ongoriilen veya islendikleri amag icin gerekli siire kadar muhafaza edilmesi gerektigi
belirtilmis, 5 ve 6 nci maddelerde ise kisisel verilerin isleme sartlari sayllmistir. Buna gore, Sirket
faaliyetleri cergevesinde kisisel veriler, ilgili mevzuatta dngoérilen veya isleme amaglarimiza uygun siire
kadar saklanir ve kanunun 7. Maddesinde ongoriilen kurallara bagli sekilde imha edilir.
3.1. Saklamayi Gerektiren isleme Amaglar

Sirket tarafindan Kisisel Veriler;

Mevzuat ve akdi sorumluluklarin yerine getirilmesi, Hukuk islerinin Takibi Ve Yiritilmesi

istigal alan1 kapsaminda sunulan lriin ve/veya hizmetleri ilgisine sunabilmesi, tGriin ve/veya
hizmetlerden Kisisel Veri Sahiplerini faydalandirmak icin gerekli ¢calismalarin Sirketimizin is
birimleri tarafindan yerine getirilmesi; pazarlama faaliyetlerini yiritebilmesi; mutabakat,
0deme ve tahsilat islemlerinin gergeklestirilebilmesi; bu islemlerin gergeklestiriimesi adina
Kisisel Veri Sahipleri ile iletisimin saglanabilmesi, ilgili belge ve bilgilerin

gonderilmesi/temini,

is Faaliyetlerinin Yiritilmesi/ Denetimi, is Saglig)/ Guvenligi Faaliyetlerinin Yiritiilmesi is
Siureglerinin lyilestiriimesine Yénelik Onerilerinin  Alinmasi ve Degerlendirilmesi s
Surekliliginin Saglanmasi Faaliyetlerinin Ylratilmesi,

Finans ve muhasebe ile birlikte tim mali stireclerin yaratilmesi,

Gerekli evraklarin dizenlenmesi evrakin (sozlesme, fatura, irsaliye, cek, imza sirkileri,
vekaletname vb.) diizenlenmesi,

Sirket faaliyeti kapsamindaki Miisteri, tedarikgi, taseron is ortaklari ve ticari iliski igindeki
tim kisilerle (kamu-6zel) gergeklestirilecek is ve islemlerin saglanmasi, Tedarik Zinciri
Yonetimi Siireglerinin Yurattlmesi

ihale, Ruhsat, izin vb. tiim kamusal siireglere iliskin is ve islemlerin gerceklestirilmesi
ylratilen iletisime yonelik idari ve hukuki islemlerin saglanmasi, denetimi,

Kisisel Veri Sahiplerinin kayitlarina gerekli olmasi halinde tekrar ulasiimasi;

Sirket faaliyetlerine iliskin tim sireglerin posta, e- posta, SMS ve telefon yoluyla
paylasiimasi,

Veri Glvenligine iliskin tim sireglerin yonetilmesi

Mal ve Hizmet Satisina iliskin olarak Alim, Satim ve Destek Hizmetlerinin Yur{tilmesi
iletisim, pazar arastirmasi ve sosyal sorumluluk aktivitelerinin ve finans operasyonlar ile
Urin/proje/imalat/yatirim/kalite stireclerinin yurttilmesi ve yonetilmesi,

Musteri iliskileri ve memnuniyeti stireglerine iliskin tim islemlerin gerceklestirilmesi

talep ve sikayetlerini ileten Kisisel Veri Sahipleri ile iletisime gecilmesi ve talep ve sikayet
takip ve yonetiminin saglanmasi,

Sirket faaliyetleri kapsaminda gergeklesen seyahat, toplanti, konaklama vb. siireglere iliskin
islemlerin gerceklestirilmesi

Erisim yetkilerinin belirlenmesi ve Fiziksel Mekan Glvenliginin Saglanmasi

Sirkete ait isyerlerine giris yapan ziyaretgilerin/personelin tespiti, ziyaretci/personel
kayitlarinin olusturulmasi ve takibi,

Sirkete insan kaynaklari politikalarinin yirattlmesi, is saghg ve givenligi cercevesinde



yukumliluklerinin yerine getirilmesi ve gerekli tedbirlerin alinmasi, Denetim / Etik
Faaliyetlerinin Yaratilmesi

- Calisan Adayi/ Stajyer/ Ogrenci Secme ve Yerlestirme Siireclerinin Yiritilmesi, Calisan
Adaylarinin Basvuru Sireglerinin Yaratilmesi, Galisan Memnuniyeti ve Baglihgi Siireglerinin
Yiritilmesi, Calisanlar icin is Akdi Ve Mevzuattan Kaynakl Yukimliliklerin Yerine
Getirilmesi, talep halinde idari ve yargi mercilerine sunulmasi;

- Acil Durum Siireglerinin yurutilmesi, Yetkili Kisi, Kurum Ve Kuruluslara Bilgi Verilmesi

- Sirket insan kaynaklari streclerinin yaratilmesi;

- Sirket ici veya disi egitim faaliyetlerinin gergeklestirilmesi;

- Lojistik faaliyetlerin Gergeklestirilmesi

amaglariyla, fiziki veyahut elektronik ortamlarda glivenli bir bicimde Kanun ve ilgili mevzuatta belirtilen
sinirlar cercevesinde islenmekte ve saklanmaktadir.

3.2. Saklamayi Gerektiren Hukuki Sebepler
- Sozlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili olmasi nedeniyle saklanmasi;
- Bir hakkin tesisi, kullanilmasi veya korunmasi amaciyla saklanmasi;

- Kisilerin temel hak ve 0Ozgirliklerine zarar vermemek kaydiyla Sirketin mesru menfaatleri igin
saklanmasinin zorunlu olmasi;

- Sirket tarafindan yerine getirilmesi gereken hukuki yikimliltklerin ifas;
- Mevzuatta Kisisel Verilerin saklanmasi gerekliliginin acgikga 6ngoérilmesi;

- Kisisel Veri Sahiplerinin agik rizasinin bulunmasidir.

Sirket, Kisisel Veri islenme sartlarinin glincelliginden sorumludur. Veri sorumlusunun verdigi yetkiye
dayanarak veri isleyenler, veri islenme sartlarinin ortadan kalktigi durumlarda veri islemeye devam
etmezler.

3.3. imhayi Gerektiren Sebepler
Mevzuat uyarinca, asagida sayilan hallerde Kisisel Veri Sahiplerine ait Kisisel Veriler, Sirket tarafindan
re’sen veyahut talep zerine imha edilir:

- Kisisel Verilerin islenmesine veya saklanmasina esas teskil eden ilgili mevzuat hikimlerinin
degistirilmesi veya yurirlikten kaldiriimasi;

- Sirketin taraf oldugu ve bu dogrultuda Kisisel Verileri isledigi bir s6zlesmenin hi¢ kurulmamis olmasi,
gecersiz olmasi, kendiliginden sona ermesi, feshi veya sézlesmeden dénilmesi;

- Kisisel Verileri islemenin hukuka veya dirustlik kuralina aykiri olmasi;
- Kisisel Verilerin islenmesini veya saklanmasini gerektiren amacin/amaglarin ortadan kalkmasi;
- Kanunun 5. ve 6. maddelerindeki Kisisel Verilerin islenmesini gerektiren sartlarin ortadan kalkmasi;

- Kisisel Verileri islemenin sadece aclik riza sartina baglandigi hallerde, Kisisel Veri Sahibinin acik rizasini
geri almasy;

- Kisisel Veri Sahibinin, Kanunun 11. maddesinin (e) ve (f) bentlerindeki haklari ¢ergevesinde Kisisel
Verilerinin imha edilmesine iliskin yaptig basvurunun veri sorumlusu tarafindan kabul edilmesi;

- Veri sorumlusunun, Kisisel Veri Sahibi tarafindan Kisisel Verilerinin imha edilmesi talebi ile kendisine
yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi veya Kanunda 6ngoriilen siire igcinde



cevap vermemesi hallerinde; Kurul’a sikayette bulunulmasi ve Kisisel Veri Sahibinin sikdyetinin Kurul
tarafindan uygun bulunmasi;

- Kisisel Verilerin saklanmasini gerektiren azami slirenin gegmis olmasina ragmen, Kisisel Verileri daha
uzun sire saklamayi hakli kilacak bir sartin mevcut olmamasi.

4. KiSiSEL VERILERIN SAKLAMA VE iMHA SURELERI

Sirket, Kanun ve ilgili mevzuat hiilkiimlerine uygun olarak elde edilen Kisisel Verileri saklama ve imha
surelerinin tespitinde asagida sirasiyla sayilan kistaslar dahilinde hareket etmektedir:

- Mevzuatta ilgili Kisisel Verinin saklanmasina iliskin olarak bir siire dngérilmus ise bu sireye riayet
edilir.

- Kisisel Verinin saklanmasina iliskin olarak mevzuatta 6ngoriilen siirenin sona ermesi veya ilgili
mevzuatta s6z konusu Kisisel Verinin saklanmasina iliskin olarak herhangi bir siire 6ngérilmemis
olmasi durumunda sirasiyla;

a. Kanunun 6. maddesinde yer alan tanimlar dogrultusunda; Kisisel Veriler, Kisisel Veriler ve Ozel
Nitelikli Kisisel Veriler olarak siniflandirmaya tabi tutulur. Ozel nitelikte oldugu tespit edilen tim Kisisel
Veriler imha edilir.

b. Kisisel Verinin saklanmasinin Kanunun 4. maddesinde belirtilen ilkelere uygunlugu degerlendirilir;
Kisisel Verinin saklanmasinin Kanunun 4. maddesinde yer alan ilkelere aykirilik teskil edebilecegi tespit
edilir ise, ilgili Kisisel Veriler imha edilir.

c. Kisisel Verinin saklanmasinin Kanunun 5. ve 6. maddelerinde 6ngoérilmis olan istisnalardan
hangisi/hangileri kapsaminda degerlendirilebilecegi tespit edilir. Tespit edilen istisnalar ¢cercevesinde
Kisisel Verilerin saklanmasi gereken makul sireler tespit edilir. S6z konusu sirelerin sona ermesi
akabinde Kisisel Veriler imha edilir.

Sirket tarafindan saklama siresi sona eren Kisisel Veriler, imha sireleri kapsaminda, 6 (alti)’sar aylik
periyodlarla isbu Politikada yer verilen yéntemlere uygun olarak imha edilir. Kisisel Verilerin imha
edilmesiyle ilgili yapilan bitln islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki
yuakimlalikler hari¢ olmak tizere en az (g (3) yil slireyle saklanir.

ilgili kisi, Kanunun 13 {ncii maddesine istinaden sirkete basvurarak kendisine ait kisisel verilerin
silinmesini veya yok edilmesini talep ettiginde;

a) Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa; sirket talebe konu kisisel verileri siler,
yok eder veya anonim hale getirir. Veri sorumlusu, ilgili kisinin talebini en ge¢ otuz giin iginde
sonuglandirir ve ilgili kisiye bilgi verir.

b) Kisisel verileri isleme sartlarinin tamami ortadan kalkmis ve talebe konu olan kisisel veriler Gglinci
kisilere aktarilmissa sirket bu durumu Uglincli kisiye bildirir; Gglincl kisi nezdinde bu Yonetmelik
kapsaminda gerekli islemlerin yapilmasini temin eder.

c) Kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa, bu talep veri sorumlusunca Kanunun
13 Uincli maddesinin Uglinci fikrasi uyarinca gerekgesi aciklanarak reddedilebilir ve ret cevabi ilgili kisiye

en gec otuz glin icinde yazili olarak ya da elektronik ortamda bildirilir.

4.1. Siire¢ Bazinda Saklama ve imha Siireleri Tablosu

VERI SAKLAMA SURESI iMHA SURESI




Kimlik Verileri

Hukuki iliski sonrasi 15 Yil

Saklama siresinin bitimini takip
eden ilk periyodik imha
suresinde

iletisim Verileri

Hukuki iliski sonrasi 15 Yil

Saklama suresinin bitimini takip
eden ilk periyodik imha
suresinde

Lokasyon Verileri

Hukuki iliski sonrasi 15 Yil

Saklama suresinin bitimini takip

eden ilk periyodik imha
suresinde

Fiziksel Mekan givenligi | Hukuki iliski sonrasi 15 yil Saklama suresinin bitimini takip

Verileri Ugtincii Kisiler icin 2 yil eden ilk periyodik imha
suresinde

Ozliik Verileri Hukuki iliski sonrasi 15 Yil Saklama siiresinin bitimini takip

eden ilk
sliresinde

periyodik  imha

Hukuki islem Verileri

Hukuki iliski sonrasi 15 Yil

Saklama siresinin bitimini takip
eden ilk periyodik imha
suresinde

islem Guvenligi Verileri

Hukuki iliski sonrasi 15 Yil

Saklama siresinin bitimini takip
eden ilk periyodik imha
suresinde

Finansal Veriler

Hukuki iliski sonrasi 15 Yil

Saklama siresinin bitimini takip
eden ilk periyodik imha
siresinde

Mesleki Deneyim Verileri

Hukuki iliski sonrasi 15 Yil

Saklama siresinin bitimini takip
eden ilk periyodik imha
suresinde

Gorsel ve isitsel Kayit verileri

Hukuki iliski sonrasi 15 yil
Ugtincii Kisiler icin 2 yil

Saklama siresinin bitimini takip
eden ilk periyodik imha
suresinde

Sendika Uyeligi Verileri

Hukuki iliski Sonrasi 15 yil

Saklama siresinin bitimini takip
eden ilk periyodik imha
suresinde

Saglik Bilgisi Verileri

Hukuki iliski sonrasi 15 il

Saklama siresinin bitimini takip
eden ilk periyodik imha
suresinde

Biyometrik Veriler

Hukuki iliski sonrasi 15 yil

Saklama siresinin bitimini takip
eden ilk periyodik imha
suresinde

Ceza Mahkumiyeti ve Glivenlik
Tedbirleri Verileri

Hukuki iliski sonrasi 15 yil

Saklama siresinin bitimini takip
eden ilk periyodik imha
suresinde

5. KiSiSEL VERILERIN SAKLAMA VE iMHA YONTEMLERI

5.1.Kayit Ortamlari

Sirket kisisel verileri, asagidaki tabloda listelenen ortamlarda mevzuat ve uluslararasi veri givenligi
prensipleri cercevesinde hukuka uygun ve glivenli bir sekilde saklar. Sirketimiz, tabloda yer alan
ortamlara eklenecek veya degistirilecek hususlari Politikaya dahil etmeyi ve duyurmayi taahhit eder.



Elektronik ortamlar:

- Bilgisayarlar/sunucular,

- Ag cihazlari,

- Ag Gzerindeki Veri disk stricdleri,

- Bulut sistemleri,

- Yazicl, Tarayicl, Parmak izi okuyucu vb. birimler,

-Yiiz Tarama ve Tanima Sistemleri

- Cikartilabilir bellekler (USB, Hafiza Kart, optik diskler vb.)

- Mobil Cihazlar ( Telefon, tablet vb.)

- BM — Bordro,

Fiziksel ortamlar:

- Kagit,

- Manuel Veri Kayit Sistemleri (anket formlari, ziyaretgi giris defterleri vb.)

- Birim Dolaplari,

- Arsiv.

- Yazili Basili, Gorsel Ortamlar

5.2. Teknik Ve idari Tedbirler

6698 Savyili kisisel Verilerin Korunmasi Kanunu kapsaminda sirket tarafindan alinmis olan tiim idari ve
teknik tedbirler asagida belirtiimektedir :

a. idari Tedbirler:

Kisisel Verilere Yonelik;

- Calisanlarin  Niteligi Ve Teknik Bilgi/ Becerisinin Gelistirilmesi faaliyetleri
ylratilmekte, Egitim ve Farkindahk faaliyetleri gerceklestirilmekte,

- Kurum ici Periyodik ve/veya Rastgele Denetimler gerceklestirilmekte,

- Kisisel Veri isleme Envanteri Hazirlanmakta,

- Kisisel Verilerin Hukuka Aykiri islenmenin Kisisel Verilere Hukuka Aykiri Erisilmesinin
Onlenmesi icin gerekli tedbirler alinmakta,

- Kisisel Verilerin Muhafazasinin Saglanmasi, iletisim Teknikleri Ve ilgili Mevzuatlar
Hakkinda Egitimler Verilmekte,

- Soézlesmeler (Veri Sorumlusu - Veri Sorumlusu, Veri Sorumlusu - Veri isleyen Arasinda
) yapilmakta,

- Kurumsal iletisim (Kriz Yénetimi, Kurul ve ilgili Kisiyi Bilgilendirme Siirecleri, itibar
Yonetimi vb.) saglanmakta

- Kurumsal Politikalar (Erisim, Bilgi Giivenligi, Kullanim, Saklama ve imha vb.)




- Calisanlara Gizlilik S6zlesmeleri/ taahhiitnameleri imzalatiimakta,

- Guvenlik Politika Ve Prosedirlerine Uymayan Calisanlara Yonelik Uygulanacak
Disiplin Prosediri Uygulanmakta,

- is S6zlesmesi, Disiplin Yonetmeligi (Kanuna Uygun Hiikiimler ilave Edilmesi)

- ilgili Kisileri Aydinlatma Yikimlalugi Yerine Getirilmekte,

- Veri Sorumlulari Sicil Bilgi Sistemine (VERBIS) Bildirim giincel sekilde yapilmakta,

- Sirket ici Periyodik Ve Rastgele Denetimler Yapilmakta Ve Calisanlara Yonelik Bilgi
Guvenligi Egitimleri Verilmektedir.

- Risk Analizleri yapilmakta,

Ozel Nitelikli Kisisel Verilere Yonelik;

Kisisel Veriler icin Alinan idari Tedbirlerin Yani Sira Calisanlara,
-Kanun ve buna bagli ydnetmelikler ile 6zel nitelikli kisisel veri glivenligi konularinda dizenli
olarak egitimler verilmesi,
- Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve siirelerinin net olarak
tanimlanmasi,
- Periyodik olarak yetki kontrollerinin gergeklestirilmesi,
-Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkilerinin derhal
kaldiriimasi. Bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen envanterin
iade alinmasi saglanmaktadir.
- Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gére yeterli giivenlik
onlemlerinin (elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alindigindan
emin olunmasi,
- Bu ortamlarin fiziksel glivenliginin saglanarak yetkisiz giris ¢ikislarin engellenmesi,

b. Teknik Tedbirler:

Kisisel Verilere Yonelik;

- Sirketin Bilisim Sistemleri Techizati, Yazilim Ve Verilerin Fiziksel Giivenligi icin Gerekli
Onlemler Alinmakta,

- Hukuka Aykiri islemeyi Onlemeye Yénelik Riskler Belirlenmekte, Bu Risklere Uygun
Teknik Tedbirler Alinmakta,

- Erisim Yetki Ve Rol Dagilimlari icin Prosediirler Olusturulmakta Ve Uygulanmakta,

- Yetki Matrisi Uygulanmakta, Erisimler Kayit Altina Alinarak Uygunsuz Erisimler
Kontrol Altinda Tutulmakta,

- Saklama Ve imha Politikasina Uygun imha Siregleri Tanimlanmakta Ve
Uygulanmakta,

- Hukuka Aykiri isleme Tespiti Halinde ilgili Kisiye Ve Kurula Bildirmek igin Bir Sistem Ve
Altyapi Olusturulmakta,

- Guvenlik Aciklari Takip Edilerek Uygun Gilvenlik Yamalari Yiiklenmekte, Sifreleme ve
Sizma Testi uygulanmakta, Saldiri Tespit ve Onleme Sistemleri kullanilmakta Veri Kaybi

Onleme Yazilimlar Yedekleme periyodik olarak yapilmakta



- Guvenlik Duvarlari ve Gilincel Anti-Viris Sistemleri kullanilmakta

- Silme, Yok Etme veya Anonim Hale Getirme islemleri periyodik olarak yapilmakta Bilgi
Sistemleri Gincel Halde Tutulmakta,

- Kisisel Verilerin islendigi Elektronik Ortamlarda Giiglii Parolalar Kullanilmakta Ve
Guvenli Kayit Tutma (Loglama) Sistemleri Kullanilmakta, Kisisel Verilerin Glvenli Olarak

Saklanmasini Saglayan Yedekleme Programlari Kullanilmaktadir.

Ozel Nitelikli Kisisel Verilere Yonelik;

Kisisel Veriler icin Alinan Teknik Tedbirlerin Yani Sira;

- Ozel Nitelikli Kisisel Verilerin Givenligine Yonelik Politika Ve Prosediirler
Belirlenmekte,

- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
elektronik ortam ise;

- Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,

- Kriptografik anahtarlarin glivenli ve farkh ortamlarda tutulmasi,

- Veriler Gzerinde gergeklestirilen tim hareketlerin islem kayitlarinin glivenli olarak
loglanmasi,

- Verilerin bulundugu ortamlara ait glivenlik glincellemelerinin sirekli takip edilmesi,
gerekli guvenlik testlerinin dlzenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit
altina alinmasi,

- Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanici yetkilendirmelerinin
yapilmasi, bu yazilimlarin guvenlik testlerinin duzenli olarak yapilmasi/yaptiriimasi, test
sonuglarinin kayit altina alinmasi,

- Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin
saglanmasi,

- Ozel nitelikli kisisel veriler aktarilacaksa;

- Verilerin e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya Kayitli Elektronik Posta (KEP) hesabi kullanilarak aktariimasi,

- Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenmesi ve kriptografik anahtarin farkl ortamda tutulmasi,

- Farkh fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular
arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin gerceklestirilmesi,

- Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya
da yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi gerekli dnlemlerin alinmasi ve

evrakin “gizlilik dereceli belgeler” formatinda génderilmesi saglanmaktadir.

5.3. Kisisel Verilerin imhasi, Yontem ve Usulleri

ilgili mevzuatta 6ngériilen siire ya da islendikleri amac icin gerekli olan saklama siiresinin
sonunda kisisel veriler sirket tarafindan re’sen veya ilgili kisinin basvurusu tzerine yine ilgili mevzuat
hikiimlerine uygun olarak asagida belirtilen tekniklerle imha edilir.



5.3.1. Kisisel Verilerin Silinmesi

Kagit ortaminda bulunan Kisisel Veriler karartma yontemi kullanilarak silinir. Karatma islemi,
ilgili evrak Uzerindeki Kisisel Verilerin, mimkin olan durumlarda kesilmesi, mimkin olmayan
durumlarda ise geri dondiriilemeyecek ve teknolojik c¢ozliimlerle okunamayacak sekilde sabit
mirekkep kullanilarak veri isleyenlere goériinemez hale getirilmesi seklinde yapilir.

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar igin higbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemidir. Veri sorumlusu, silinen kisisel verilerin ilgili kullanicilar igin
erisilemez ve tekrar kullanilamaz hale getirilir.

Verilerin Silinmesi islemi gerceklestirilirken asagidaki yontemler kullanihr;

- Bulut sisteminde yer alan Kisisel Veriler silme komutu verilerek silinir; anilan islem gergeklestirilirken
veri isleyenin bulut sistemi Gzerinde silinmis verileri geri getirme yetkisinin olmamasi saglanir;

- Merkezi sunucuda bulunan dosyanin isletim sistemindeki silme komutu ile ilgili Kisisel Veri silinir veya
dosya veya dosya ya da dosyanin bulundugu dizin Gzerinde veri isleyenin ve/veya ilgili kullanicinin
erisim haklari kaldirilir; anilan islem gercgeklestirilirken veri isleyenin ve/veya ilgili kullanicinin ayni
zamanda sistem yoneticisi olmadigina dikkat edilir;

- Tasinabilir medyada yani flash ortamda bulunan Kisisel Veriler bu ortama uygun yazilimlar kullanilarak
silinir;
- Veri tabanlarinda ilgili satirlar veri tabani komutlari ile (DELETE vb.) silinir; anilan islem

gerceklestirilirken veri isleyenin ve/veya ilgili kullanicinin ayni zamanda veri tabani yoneticisi
olmadigina dikkat edilir.

b. Teknik Gereklilik Halinde Uzman Destegi

Verilerin silinmesi islemi sistemde yer alan diger verilerin korunmasi veya baskaca bir teknik zorunluluk
bulunmasi halinde sirketimizce anlasilacak Kisisel Veriler isin uzmani tarafindan veri isleyenler igin
herhangi bir sekilde erisilemez ve tekrar kullanilamaz hale getirilecek bicimde glivenli olarak silinir.

5.3.2. Kisisel Verilerin Yok Edilmesi

Verilerin yok edilmesi islemlerinde Kisisel Verilerin bulundugu tiim kopyalar tespit eder ve Kisisel
Verilerin bulundugu sistemlerin tiiriine gore asagida yer alan yontemlerden bir veya birkagini
uygulayarak yok etme islemini gergeklestirir.

a. Yerel Sistemlerde Yer Alan Kisisel Verilerin imhasi

i) Fiziksel Yok Etme:

Optik medya ve manyetik medyanin eritilmesi, yakilmasi veya toz haline getirilmesi gibi fiziksel
yontemlerle Kisisel Verileri yok eder. Optik veya manyetik medyayi eritmek, yakmak, toz haline
getirmek ya da bir metal 6gutlicliden gecirmek gibi islemlerle Kisisel Verilerin erisilmez kilinmasi
saglanir.

ii) Uzerine Yazma:
Manyetik medya ve yeniden yazilabilir optik medya (izerine en az yedi kez 0 ve 1’lerden olusan rastgele

veriler yazarak eski Kisisel Verinin kurtarilmasinin dniine gecerek ve bu isleme 6zel yazilimlar kullanarak
Kisisel Verileri yok edilir.



b. Cevresel Sistemlerde Yer Alan Kisisel Verilerin imhasi
i) Ag cihazlari (switch, router, firewall vb.):

Ag cihazlarinin icindeki saklama ortamlari sabittir. Uriinler, cogu zaman silme komutuna sahiptir ama
yok etme 6zelligi bulunmamaktadir. Sirket Yerel Sistemlerde yer alan Kisisel Verilerin imha edilmesine
yonelik usullerde belirtilen uygun yontemlerin bir ya da birkagi kullanarak Kisisel Verileri yok edilir.

i) Flash tabanl ortamlar:

Flash tabanl sabit disklerin ATA (SATA, PATA vb.), SCSI (SCSI Express vb.) ara yiziine sahip olanlarini,
destekleniyorsa komutunu kullanmak, desteklenmiyorsa Ureticinin 6nerdigi yok etme yodntemini
kullanmak ya da Yerel Sistemlerde yer alan Kisisel Verilerin imha usullerinde belirtilen uygun
yontemlerin bir ya da birkagi kullanmak suretiyle Kisisel Verileri yok edilir.

iii) Mobil telefonlar (Sim kart ve sabit hafiza alanlani):

Tasinabilir akill telefonlardaki sabit hafiza alanlarinda silme komutu bulunmakta, ancak cogunda yok
etme komutu bulunmamaktadir. Sirket Yerel Sistemlerde yer alan Kisisel Verilerin imha usullerinde
belirtilen uygun yontemlerin bir ya da birkagi kullanmak suretiyle Kisisel Verileri yok edilir.

iv) Optik diskler:
CD, DVD gibi veri saklama ortamlaridir. Sirketimiz yakma, kiiglik pargalara ayirma, eritme gibi fiziksel
yok etme yontemleriyle Kisisel Verileri yok edilir.

v) Veri kayit ortami gikartilabilir veya sabit olan yazici, parmak izli kapi gegis sistemi gibi cevre
birimleri:

TUm veri kayit ortamlarinin sékildiginl dogrulayarak, 6zelligine gore Yerel Sistemlerde yer alan Kisisel
Verilerin imha usullerinde belirtilen uygun yontemlerin bir ya da birkagi kullanmak suretiyle Kisisel
Verileri yok edilir.

c. Kagit ve Mikrofis Ortamlarinda Bulunan Kisisel Verilerin imhasi:

Kagit ve Mikrofis Ortamlarinda bulunan Kisisel Veriler, kalici ve fiziksel olarak ortam Uzerine yazih
oldugundan Sirket tarafindan ana ortam yok edilir. Bu islem gergeklestirilirken ortam kagit imha veya
kirpma makinalari ile anlasilmaz boyutta, geri birlestirilemeyecek sekilde kiiglik pargalara bolundr.
Orijinal kagit formattan, tarama yoluyla elektronik ortama aktarilan Kisisel Veriler ise bulunduklari
elektronik ortama gore Yerel Sistemlerde yer alan Kisisel Verilerin imha usullerinde belirtilen uygun
yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilir.

d. Bulut Ortamda Bulunan Kisisel Verilerin imhasi:

Bulut Ortamda yer alan Kisisel Verilerin depolanmasi ve kullanimi sirasinda, kriptografik yontemlerle
sifrelenir ve Kisisel Veriler icin mimkiin olan yerlerde, 6zellikle hizmet alinan her bir bulut ¢6zim igin
ayri ayri sifreleme anahtarlari kullanilir. Bulut bilisim hizmet iliskisi sona erdiginde; Kisisel Verileri
kullanilir hale getirmek icin gerekli sifreleme anahtarlarinin tim kopyalari yok edilir.

Yukaridaki ortamlara ek olarak arizalanan ya da bakima génderilen cihazlarda yer alan Kisisel Verilerin
yok edilmesi islemleri ise asagidaki sekilde gerceklestirilir:

i) ilgili cihazlar, tGizerlerinde yapilacak bakim, onarim vb. islemler igin, Uretici, satici, servis gibi iciincii
kurumlara aktarilmadan 6nce iclerinde yer alan Kisisel Veriler Yerel Sistemlerde yer alan Kisisel
Verilerin imha usullerinde belirtilen uygun yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilir;



ii) Yok etmenin mimkin ya da uygun olmadig durumlarda, veri saklama ortami sokilerek saklanir,
arizali diger parcalar Uretici, satici, servis gibi ti¢clincii kurumlara gonderilir,

i) Disaridan bakim, onarim gibi amaclarla gelen personelin, Kisisel Verileri kopyalayarak kurum disina
cikartmasini engellemek icin gerekli 6nlemler alinir.

5.3.3. Kisisel Verilerin Anonim Hale Getirilmesi:

Anonim hale getirme, bir veri kimesindeki tim dogrudan ve/veya dolayl tanimlayicilarin ¢ikartilarak
ya da degistirilerek, Kisisel Veri Sahibinin kimliginin saptanabilmesinin engellenmesi veya bir grup veya
kalabalik icinde ayirt edilebilir olma 0Ozelligini, bir gergek kisiyle iliskilendirilemeyecek sekilde
kaybetmesidir.

Bu ozelliklerin engellenmesi veya kaybedilmesi sonucunda belli bir kisiye isaret etmeyen veriler,
anonim hale getirilmis veri sayilir. Diger bir ifadeyle anonim hale getirilmis veriler bu islem yapilmadan
Once Veri Sahibi gercek kisiyi tespit eden bilgiyken, bu islemden sonra Veri Sahibi ile
iliskilendirilemeyecek hale gelmis ve Veri Sahibi ile baglantisi kopartiimistir.

Anonim hale getirmedeki amag, veri ile bu verinin tanimladig kisi arasindaki bagin kopartiimasidir.
Kisisel Verinin tutuldugu veri kayit sistemindeki kayitlara uygulanan otomatik olan veya olmayan
gruplama, maskeleme, tliretme, genellestirme, rastgele hale getirme gibi yontemlerle yiritilen bag
koparma islemlerinin hepsine anonim hale getirme yéntemleri adi verilir.

Anonim Hale Getirme Yontemleri asagida siralanmistir:
Deger Diizensizligi Saglamayan Anonim Hale Getirme Yontemleri

* Degiskenleri Cikartma e Kayitlari Cikartma ¢ Bdlgesel Gizleme e Genellestirme  Alt ve Ust Sinir
Kodlama ¢ Global Kodlama ¢ Ornekleme

Deger Diizensizligi Saglayan Anonim Hale Getirme Yontemleri
* Mikro Birlestirme e Veri Degis Tokusu e Girilti Ekleme
Anonim Hale Getirmeyi Kuvvetlendirici istatistiksel Yontemler
e K-Anonimlik e L-Cesitlilik ® T-Yakinlik

6. DIGER HUSUSLAR
Mevzuat hiikiimleri ile isbu Politika arasinda uyumsuzluk olmasi halinde, dncelikle Kanun ve ilgili diger
mevzuat hikimleri uygulanacaktir.

isbu Politika’ da degisiklik olmasi durumunda, politikada mevzuata uygun degisiklikler islenecek ve
sistem kayitlari ile duyurulari saglanacaktir.
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